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Il Direttore generale

Vista la L.R. 22 giugno 2009, n. 30 e s.m.i., avente per oggetto "Nuova disciplina dell’Agenzia
regionale per la protezione ambientale della Toscana (ARPAT)”;

Richiamato il decreto del Presidente della Giunta Regionale n. 74 del 23.03.2021, con il quale il
sottoscritto € nominato Direttore generale dell'Agenzia regionale per la protezione ambientale della
Toscana;

Considerata la decorrenza dell'incarico di cui sopra dal 1° maggio 2021;

Dato atto che con decreto del Direttore generale n. 50 del 05.03.2024 e stato adottato il
Regolamento di organizzazione di ARPAT, ai sensi dell'art. 20 co. 3 della L.R.T. n. 30/2009,
(approvato dalla Giunta Regionale Toscana con delibera n. 968 del 5.8.2024), successivamente
adeguato alla DGRT 968/24 con decreto del Direttore generale n. 167 del 5.9.2024;

Visto I’“Atto di disciplina dell’organizzazione interna” approvato con decreto del Direttore generale
n. 270/2011, modificato ed integrato con decreti n. 87 del 18.5.2012 e n. 2 del 4.1.2013, nonché
I’“Atto di disciplina dell’organizzazione interna” approvato con decreto del Direttore generale n.
225 del 27.11.2024 in corso di attuazione;

Viste le “Richieste di avvio di procedura di affidamento” (RAP) di cui alla PG.SG.10 avente ad
oggetto “Approvvigionamento e valutazione dei fornitori”, agli atti, con le quali il Responsabile del
Settore SIRA ha chiesto di aderire al lotto 2 della Convenzione/Accordo Quadro, della durata di 48
mesi, stipulata da ESTAR con Telecom Italia S.p.A. (mandataria), in R.T.I. con Itech Project and
Consulting S.rl. (mandante), per 1’approvvigionamento in acquisto e/o in noleggio operativo
triennale dei prodotti necessari all’'upgrade delle infrastrutture di networking della Regione
Toscana, di Estar, delle Aziende Sanitarie/Ospedaliere ed Enti del Servizio Sanitario regionale
toscano per ’acquisto dei servizi per il potenziamento della postura di cybersecurezza dell'Ente,
comprendenti consulenze per l'assessment e il miglioramento della governance, della gestione del
rischio e della continuita operativa, della gestione e risposta agli incidenti, della gestione delle
identita digitali e degli accessi logici, e della sicurezza di applicazioni, dati e reti, definendo
processi, procedure e piani di miglioramento e remediation e attivita di Red Teaming cosi come
descritti nell’allegato “A” (Tabella elenco prodotti servizi) al presente decreto per un importo
complessivo di euro 215.950,00 (oltre IVA) e cosi suddiviso:

* Governance e programmazione cyber: euro 43.200,00 oltre IVA (euro 52.704,00 IVA

compresa);

* Gestione del rischio cyber e della continuita operativa: euro 36.800,00 oltre IVA (euro
44.896,00 IVA compresa);

* Gestione e risposta agli incidenti di sicurezza: euro 79.950,00 oltre IVA (euro 97.539,00
IVA compresa);

* Gestione delle identita digitali e degli accessi logici: euro 16.850,00 oltre IVA (euro
20.557,00 IVA compresa);

*  Sicurezza delle applicazioni, dei dati e delle reti: euro 39.150,00 oltre IVA (euro 47.763,00
IVA compresa)

Preso atto che:

* come precisato nella relazione a firma del dirigente responsabile della transazione digitale,
Dott. Alessandro Gignoli (allegato “1”), ARPAT ha partecipato al bando dell’ Agenzia per la
Cybersicurezza Nazionale (ACN) a seguito di avviso pubblico n. 08/2024 a valere sul Piano
Nazionale di Ripresa e Resilienza (PNRR), Missione 1 — Componente 1 — Investimento 1.5
“Cybersecurity M1C111.5”, presentando una proposta di progetto denominata “ARPAT -
Interventi di potenziamento della resilienza cyber”;

* I’obiettivo dell’investimento 1.5 “Cybersecurity M1C1I1.5” ¢ rafforzare 1’ecosistema
digitale nazionale potenziando i servizi di gestione della minaccia cyber, grazie ad una



rinnovata capacita di monitoraggio, prevenzione e scrutinio tecnologico a supporto della
transizione digitale del Paese;
I’ Agenzia per la Cybersicurezza Nazionale (ACN), in stretto contatto con I’amministrazione
titolare, il Dipartimento per la trasformazione digitale (DTD), cura [’attuazione
dell’investimento connettendo il mondo della Pubblica Amministrazione, dell’impresa e dei
fornitori di tecnologia;
I’ Agenzia per la Cybersicurezza Nazionale (ACN), con comunicazione del 25.09.2024 (ns.
prot. n. 2024/75757) ha notificato 1’approvazione del progetto individuato con CUP
E19B24000020006 e la relativa concessione del finanziamento per complessivi euro
1.494.683,00 IVA compresa;

il progetto approvato dall’ACN prevede le seguenti categorie di intervento:

1. Governance e programmazione cyber

2. Gestione del rischio cyber e della continuita operativa

3. Gestione e risposta agli incidenti di sicurezza

4. Gestione delle identita digitali e degli accessi logici

5. Sicurezza delle applicazioni, dei dati e delle reti.

Considerato che con decreto del Direttore generale n. 228 del 29.11.2024, si e preso atto:

dell’ammissione al finanziamento del progetto presentato a valere sull’avviso pubblico n.
08/2024, approvato con la Determina di ACN (prot. n. 30550 del 23.9.2024) per un importo
complessivo di euro 1.494.683,00 IVA inclusa;

della sottoscrizione dell’atto d’obbligo di accettazione del finanziamento, sottoscritto dal
legale rappresentante di ARPAT ed inviato all’Agenzia per la Cybersicurezza Nazionale
(ACN) con ns. prot. 84691 del 24.10.2024;

che il termine ultimo per la conclusione delle attivita di progetto e il 31.12.2025;

Tenuto presente che:

* il 04.11.2021 Estar (Ente di Supporto Tecnico Amministrativo Regionale), quale ente
avvalso del Soggetto Aggregatore Regione Toscana, ha indetto una procedura aperta
suddivisa in 2 lotti, volta alla stipula di una Convenzione per la fornitura di apparati
infrastrutturali e networking per Regione Toscana, le Aziende Sanitarie/Ospedaliere ed
enti del Servizio Sanitario Regionale Toscano;

* con determinazione del Direttore di Estar n. 782 del 27.5.2022 la sopracitata procedura e
stata aggiudicata a favore:

o Lotto 1: di Telecom Italia S.p.A. (mandataria), in R.T.I. costituendo con Webkorner
s.r.l. di Montevarchi (AR) (mandante),

o Lotto 2: di Telecom Italia S.p.A. (mandataria) in R.T.I. costituendo con Itech Project
and Consulting S.r.l. di Calenzano (FI) (mandante);

e che il lotto 2 della suddetta Convenzione ricomprende i bene e i servizi elencati nella
tabella allegata al presente decreto sotto la lettera “A” di cui ARPAT ha bisogno;

* che dal 1.1.2023 la societa Solarisys S.r.l. e la Societa Itech Project and Consulting S.r.1.
si sono fuse per incorporazione nella societa Webkorner Srl che, nella sua veste di
incorporante, ha cambiato la propria denominazione in Wetech’s Spa Societa Benefit

* che la societa Wetech’s Spa Societa Benefit & subentrata in tutti i rapporti attivi e passivi
precedentemente intestati alle societa incorporate.

Dato atto che ARPAT per I’utilizzo del Lotto 2 della citata Convenzione per la fornitura di apparati
infrastrutturali e networking, la cui scadenza é fissata al 13.07.2026, deve accedere al Negozio
Elettronico del Sistema telematico START di Estar, inviando tramite il portale un “Ordinativo di
Fornitura” direttamente al fornitore;

Preso atto che per I’adesione alla Convenzione e necessario redigere il Data Protection Agreement
(DPA) che dovra essere firmato dal titolare del trattamento dati ARPAT e inviato al fornitore per la



relativa sottoscrizione;

Considerato che, al fine di ottemperare alle condizioni previste dal PNRR, si rende necessario
integrare la documentazione della suddetta Convenzione con i seguenti documenti:

1. Dichiarazione assenza conflitto interessi dell'operatore economico;

2. Dichiarazione titolare effettivo da parte dell'operatore economico;

3. copia dell'ultimo Rapporto sulla situazione del personale redatto, con attestazione della sua
trasmissione alle rappresentanze sindacali aziendali e alla consigliera e al consigliere
regionale di parita;

Preso atto che i suddetti documenti sono gia stati acquisiti (prot. n. 2025/38926 e 2025/41980) in
fase di adesione alla citata convenzione per ’acquisto di un sistema firewall, di un sistema
ZTNA/EMS e di un sistema NAC

Tenuto presente che saranno finanziati con i fondi erogati dall’Agenzia per la Cybersicurezza
Nazionale (ACN) nell’ambito del progetto di cui trattasi solamente le prestazioni erogate ed i
servizi svolti dal R.T.I. aggiudicatario della citata Convenzione che saranno concluse entro e non
oltre il 31.12.2025, riservandosi di valutare successivamente 1’eventuale necessita di avvalersi di
ulteriori prestazioni e servizi svolti dal R.T.I. aggiudicatario, prevedendone la copertura con risorse
proprie dell’ Agenzia;

Ritenuto inoltre:

* di individuare, quale “Responsabile del Procedimento” secondo I’art. 15 (“Responsabile
unico del progetto (RUP)”) del D.Lgs. n. 36/2023, il Dott. Alessandro Gignoli, in qualita di
Responsabile della transizione digitale del Settore SIRA;

* di nominare quale “Direttore dell’esecuzione del contratto”, secondo I’art. 114 (“Direzione
dei lavori e dell’esecuzione dei contratti”) del D.Lgs. n. 36/2023, Rita Gargani del Settore
SIRA in ragione della competenza ed esperienza specifica nella materia oggetto di appalto e
quali “Assistenti al Direttore dell’esecuzione del contratto” con funzioni di “Direttore
operativo” Valentina Pestelli, Silvia Giubbilini, Gloria Chiarini, Stefano Mignani, Marco
Bazzani, Stefano Paci, Alberto Ianiro del Settore SIRA e Jacopo Cappelli e Filippo Del
Campana, assegnati al Settore Provveditorato, per le attivita di controllo, principalmente ma
non esclusivamente, contabile ed amministrativo sulla fase di esecuzione del contratto e di
verifica/certificazione della regolare esecuzione delle attivita contrattuali;

Visto I’art. 45 del D.Lgs. n. 36/2023 (“Incentivi alle funzioni tecniche™) e, in particolare, i commi 2
e 3;

Visto altresi 1’allegato 1.10 “Attivita tecniche a carico degli stanziamenti previsti per le singole
procedure” al vigente Codice appalti che elenca le attivita tecniche (articolo 45, comma 1);

Dato atto che I’art. 32 dell’allegato I1.14 al D.Lgs. n. 36/2023 definisce i servizi e forniture di
particolare importanza e stabilisce che ai fini dell’individuazione dei contratti di servizi e forniture
di particolare importanza, per qualita o importo delle prestazioni, nei quali e previsto, ai sensi
dell’articolo 114, comma 8, del codice, che il direttore dell’esecuzione deve essere diverso dal RUP,
si applica il vocabolario comune per gli appalti pubblici (CPV - “Common Procurement
Vocabulary”), adottato con regolamento (CE) n. 213/2008 della Commissione europea, del 28
novembre 2007;

Rilevato che I’art. 32, comma 2, lett. c) dell’allegato 11.14 al D.Lgs. n. 36/2023 individua tra questi,
in via di prima applicazione, i servizi informatici e affini, tra i quali rientrano i “Servizi informatici:
consulenza, sviluppo di software, Internet e supporto CPV 72000000-5”;

Ritenuto, in via prudenziale, nelle more dell’adozione della nuova modalita di riparto degli incentivi
per le funzioni tecniche, alla luce delle recenti sopracitate disposizioni, di accantonare la quota
massima del 2% dell'importo posto a base della procedura di affidamento di cui trattasi, pari a euro



4.319,00, con riserva di verificare successivamente 'effettiva spettanza e il quantum;

Preso atto che per I’espletamento del presente appalto non sono rilevabili i rischi interferenti per i
quali sia necessario adottare specifiche misure di sicurezza e che, pertanto, non risulta necessario
prevedere la predisposizione del “Documento Unico di Valutazione dei Rischi da Interferenze”
(DUVRI), ai sensi dell’art. 26, comma 3-bis, del D.Lgs. n. 81/2008 e s.m.i. e non sussistono, di
conseguenza, specifici costi della sicurezza di cui al medesimo art. 86;

Dato atto che il presente decreto e riconducibile alla seguente categoria della data protection: “25 —
Gestione delle risorse strumentali”, ai sensi dell'art 10 paragrafo 2 sottoparagrafi c.ii.c. di cui al
decreto del Direttore generale n.186/2019

Ritenuto il presente affidamento legittimo e conforme all’interesse pubblico ai sensi dell’art. 17,
comma 5 del D.Lgs. n. 36/2023;

Visto il decreto del Direttore generale n. 192 del 30.12.2015 avente ad oggetto “Modifica del
decreto del Direttore generale n. 138 del 26.09.2013 e adozione del Disciplinare interno in materia
di gestione dei rapporti tra le strutture di ARPAT ed il Collegio dei revisori”;

Visto il parere positivo di regolarita contabile in esito alla corretta quantificazione ed imputazione
degli effetti contabili del provvedimento sul bilancio e sul patrimonio dell’Agenzia espresso dal
Responsabile del Settore Bilancio e Contabilita riportato in calce;

Visto il parere positivo di conformita formale alle norme vigenti, espresso dal Responsabile del
Settore Affari Generali, riportato in calce;

Visti i pareri espressi in calce dal Direttore amministrativo e dal Direttore tecnico;
decreta

1. di disporre, per le motivazioni espresse in narrativa, 1’adesione al lotto 2 della Convenzione
avente ad oggetto la fornitura di apparati infrastrutturali e networking per Regione Toscana, le
Aziende Sanitarie/Ospedaliere ed enti del Servizio Sanitario Regionale Toscano, stipulata da
ESTAR con Telecom Italia S.p.a. (mandataria), in R.T.I. con Wetech’s Spa Societa Benefit.
(mandante) per 1’acquisto dei servizi per il potenziamento della postura di cybersecurezza
dell'Ente, comprendenti consulenze per 1'assessment e il miglioramento della governance, della
gestione del rischio e della continuita operativa, della gestione e risposta agli incidenti, della
gestione delle identita digitali e degli accessi logici, e della sicurezza di applicazioni, dati e reti,
definendo processi, procedure e piani di miglioramento e remediation e attivita di Red Teaming
cosl come descritti nell’allegato “A” (Tabella elenco prodotti servizi) come meglio descritti
nella parte narrativa del presente decreto per un importo complessivo di euro 215.950,00 oltre
IVA;

2. di dare atto che non sono rilevabili i rischi interferenti per i quali sia necessario adottare
specifiche misure di sicurezza e che, pertanto, non risulta necessario predisporre il “Documento
Unico di Valutazione dei Rischi da Interferenze” (DUVRI), ai sensi dell’art. 26, comma 3-bis
del D.Lgs. n. 81/2008 e s.m.i. e non sussistono, di conseguenza, specifici costi della sicurezza;

3. di dare, altresi, atto che:

e il costo dell’affidamento é di 215.950,00 oltre IVA (euro 263.459,00 IVA compresa), e
che tale importo sara ricompreso alla voce “Acquisti di beni e servizi” del 2025;

e il costo dell’affidamento sara finanziato con le risorse erogate dall’Agenzia per la
Cybersicurezza Nazionale (ACN) nell’ambito del progetto di cui trattasi solamente i
servizi svolti e le prestazioni erogate dal R.T.I. aggiudicatario della citata Convenzione
che saranno concluse entro e non oltre il 31.12.2025, riservandosi di wvalutare
successivamente I’eventuale necessita di avvalersi di ulteriori prestazioni e servizi svolti
dal R.T.I. aggiudicatario, prevedendone la copertura con risorse proprie dell’ Agenzia;



4. di accantonare, in via prudenziale, nelle more dell'adozione della nuova modalita di riparto
degli incentivi per le funzioni tecniche, alla luce delle recenti sopracitate disposizioni, la quota
massima del 2% dell'importo posto a base della procedura di affidamento di cui trattasi, pari a
euro 4.319,00, con riserva di verificare successivamente 1'effettiva spettanza e il quantum;

5. di dare atto che le funzioni di “Responsabile Unico del progetto” saranno espletate dal
Responsabile della transizione digitale del Settore SIRA dott. Alessandro Gignoli;

6. di nominare quale “Direttore dell’esecuzione del contratto”, secondo I’art. 114 (“Direzione dei
lavori e dell’esecuzione dei contratti”) del D.Lgs. n. 36/2023, Rita Gargani del Settore SIRA ,
in ragione della competenza ed esperienza specifica nella materia oggetto di appalto e quali
“Assistenti al Direttore dell’esecuzione del contratto” con funzioni di “Direttore operativo”
Valentina Pestelli, Silvia Giubbilini, Gloria Chiarini, Stefano Mignani, Marco Bazzani, Stefano
Paci, Alberto Ianiro del Settore SIRA e Jacopo Cappelli e Filippo Del Campana, assegnati al
Settore Provveditorato, per le attivita di controllo, principalmente ma non esclusivamente,
contabile ed amministrativo sulla fase di esecuzione del contratto e di verifica/certificazione
della regolare esecuzione delle attivita contrattuali;

7. di dare atto che il Settore Provveditorato, come da Atto di organizzazione interna, svolge
funzioni di struttura stabile di supporto dei RUP ai sensi dell'art. 15 del D.Lgs. n. 36/2023 e
s.m.i. in continuita con I’art. 31, comma 9, del D.Lgs. 50/2016 e s.m.i., cosi come stabilito,
altresi, nel decreto del Direttore generale n. 41/2017;

8. di dichiarare il presente decreto immediatamente eseguibile, al fine di consentire I’adesione da
parte di ARPAT e il conseguente inizio delle attivita quanto prima in modo da rispettare i
tempi previsti dal progetto dell’Agenzia per la Cybersicurezza Nazionale (ACN) individuato
con CUP E19B24000020006.

Il Direttore generale
Dott. Pietro Rubellini*

* “Documento informatico sottoscritto con firma digitale ai sensi del D.Lgs. 82/2005. L'originale
informatico é stato predisposto e conservato presso ARPAT in conformita alle regole tecniche di cui
all'art. 71 del D.Lgs. 82/2005. Nella copia analogica la sottoscrizione con firma autografa e
sostituita dall'indicazione a stampa del nominativo del soggetto responsabile secondo le disposizioni
di cui all'art. 3 del D.Lgs. 39/1993.”



Il Decreto e stato firmato el ettronicamente da:

* MartaBachechi , responsabile del settore Affari generai in data 18/06/2025

» PaolaQuerci , sostituto responsabile del settore Bilancio e Contabilita in data 19/06/2025
* Marco Chini , il proponente in data 19/06/2025

» PaolaQuerci , Direttore amministrativo in data 19/06/2025

» SandraBotticelli , facente funzioni del Direttore tecnico in data 23/06/2025

» Pietro Rubellini , Direttore generale in data 23/06/2025



Allegato A

TABELLE ELENCO PRODOTTI SERVIZI

- . .. Prezzo
Quantita |Codice prodotto Descrizione o Totale
unitario

Senior Architect per progettazione
170  |Cod CPV —72000000-5 ”D” [soluzioni di sicurezza complesse (almeno (€ 800,00 € 136.000,00
15 anni di esperienza)

123 |Cod CPV — 72000000-5 »B» |[>iStemista Senior reti e sicurezza 10 anni | <50 50 | 79 950,00
di esperienza

Totale € 215.950,00




